
 
 
 
 
 

ระเบียบสหกรณข์้าราชการสหกรณ ์จ ากัด 
ว่าด้วย  วิธีปฏิบัติในการควบคุมภายในและการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ 

ของสหกรณ ์พ.ศ. 2560 
--------------------------------------------- 

 อาศยัอ านาจตามความในขอ้บงัคบัของสหกรณข์อ้ 63 (7)  ประกอบกบัมติที่ประชมุคณะกรรมการ
ด าเนินการชดุที่  69 ครัง้ที่  9  วนัที่  15  สิงหาคม  2560 จึงไดก้ าหนดระเบียบสหกรณข์า้ราชการสหกรณ ์
จ ากดั ว่าดว้ย วิธีปฏิบติัในการควบคมุภายในและการรกัษาความปลอดภยัดา้นเทคโนโลยีสารสนเทศของ 
สหกรณ ์ดงันี ้

หมวด  1 
บทท่ัวไป 

 ข้อ 1. ระเบียบนีเ้รียกว่า “ระเบียบสหกรณข์า้ราชการสหกรณ ์จ ากดั ว่าดว้ย วิธีปฏิบติัในการควบคมุ
ภายในและการรกัษาความปลอดภยัดา้นเทคโนโลยีสารสนเทศของสหกรณ”์ 
 ข้อ 2. ระเบียบนีใ้หใ้ชบ้งัคบัตัง้แต่วนัถดัจากวนัที่ประกาศถือใชร้ะเบียบนี  ้
 ข้อ 3. ใหย้กเลิกบรรดาประกาศ มติที่ประชมุคณะกรรมการด าเนินการ ระเบียบอ่ืนใดที่มีอยู่ก่อนใช้
ระเบียบนี ้ซึ่งมีขอ้ก าหนดขดัแยง้กบัระเบียบนี ้และใหใ้ชร้ะเบียบนีแ้ทน 
 ข้อ 4. ในระเบียบนี ้

         “สหกรณ”์   หมายถึง   สหกรณข์า้ราชการสหกรณ ์จ ากดั 
          “คณะกรรมการด าเนินการ” หมายถึง   คณะกรรมการด าเนินการของสหกรณข์า้ราชการสหกรณ ์
จ ากดั 
          “ประธานกรรมการ”   หมายถึง   ประธานกรรมการสหกรณข์า้ราชการสหกรณ ์จ ากดั 
          “ผูจ้ดัการ”   หมายถึง    ผูจ้ดัการของสหกรณข์า้ราชการสหกรณ ์จ ากดั 
          “ผูด้แูลระบบงาน” หมายถึง    เจา้หนา้ที่ผูด้แูลระบบงานที่สหกรณข์า้ราชการสหกรณ ์จ ากดั 
มอบหมาย 
          “บุคลากร”   หมายถึง   ผูใ้ชป้ระโยชนจ์ากทรพัยส์ินดา้นเทคโนโลยีสารสนเทศของสหกรณ ์ซึ่ง
ครอบคลมุถึงเจา้หนา้ที่ สมาชิกทกุคน ตลอดจนบุคคลภายนอกที่ไดร้บัอนญุาตใหท้ างานในสหกรณห์รือที่เขา้
มาด าเนินการดา้นเทคโนโลยีสารสนเทศใหก้บัสหกรณต์ามขอ้ตกลงที่ท าไวก้บัสหกรณ ์หรือที่เขา้มาอบรมตาม
โครงการที่ผ่านความเห็นชอบจากที่ประชมุคณะกรรมการ และเจา้หนา้ที่ของรฐัผูด้แูลการใชโ้ปรแกรมระบบ
บญัชีคอมพิวเตอรใ์นการประมวลผลขอ้มลู 
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         “เครื่องคอมพิวเตอร”์  หมายถึง   เครื่องคอมพิวเตอรท์ัง้หลาย เครื่องเซิรฟ์เวอร ์หรืออปุกรณ์ 
อ่ืนใด ที่ท าหนา้ที่ไดเ้สมือนเครื่องคอมพิวเตอร ์ทัง้ที่ใชง้านอยู่ภายในสหกรณ ์หรือภายนอกแลว้เชื่อมต่อเขา้กบั
ระบบเครือข่าย 
          “ระบบเครือข่าย”  หมายถึง   ระบบเครือข่ายคอมพิวเตอรท์ี่สหกรณส์รา้งขึน้ทัง้แบบมีสาย 
และไรส้าย 
          “ขอ้มลู”   หมายถึง   สิ่งที่สื่อความหมายใหรู้เ้รื่องราว ขอ้เท็จจรงิ ขอ้มลู หรือสิ่งใดๆ ไม่ว่าจะได้
จดัท าไวใ้นรูปแบบของเอกสาร แฟ้ม รายงาน หนงัสือ แผนผงั แผนที่ ภาพวาด ภาพถ่าย ฟิลม์ การบนัทึกภาพ
หรือเสียง การบนัทกึโดยเครื่องคอมพิวเตอร ์หรือวิธีอ่ืนใดที่ท าใหส้ิ่งที่บนัทกึไวป้รากฏได้ 
        “ระบบสารสนเทศ”   หมายถึง   ขอ้มลู และสาระต่างๆที่เกิดจากการประมวลผลมาจากขอ้มลูที่จดั
ไวอ้ย่างเป็นระบบ 

ข้อ 5. วิธีเผยแพรร่ะเบียบ 
           (1) แจง้ใหท้ราบการถือใชร้ะเบียบในท่ีประชมุคณะกรรมการด าเนินการ 
           (2) ท าหนงัสือเวียนใหเ้จา้หนา้ที่รบัทราบ 
           (3) ติดประกาศไว ้ณ ที่ท าการสหกรณ ์เป็นระยะเวลาอย่างนอ้ย 60 วนั นบัแต่วนัที่ประกาศถือ
ใชร้ะเบียบนี ้

ข้อ 6. ในกรณีที่มีปัญหาเก่ียวกบัการปฏิบติัตามระเบียบนี ้ใหค้ณะกรรมการด าเนินการเป็นผูม้ีอ  านาจ
วินิจฉยั 

ข้อ 7. ใหป้ระธานกรรมการเป็นผูร้กัษาการใหเ้ป็นไปตามระเบียบนี ้

หมวด  2 
วัตถุประสงค ์

ข้อ 8. วตัถุประสงคข์องการออกระเบียบนี ้
   (1) เพื่อใหบุ้คลากรระมดัระวงัในการใชเ้ครื่องคอมพิวเตอร ์โดยจะไม่ท าใหป้ระสิทธิภาพของ 

ระบบงานสหกรณแ์ละระบบเครือข่ายดอ้ยประสิทธิภาพลงอย่างผิดปกติโดยเจตนาหรือไม่เจตนาก็ตาม 
   (2) เพื่อใหบุ้คลากรใชเ้ทคโนโลยีสารสนเทศอย่างถูกตอ้งตามบทบาทและหนา้ที่ที่ไดร้บัมอบหมาย 
   (3) เพื่อใหก้ารใชเ้ทคโนโลยีสารสนเทศของสหกรณม์ีความมั่นคง ปลอดภยั และสามารถใชง้าน 

ไดอ้ย่างมีประสิทธิภาพ 
   (4) เพื่อใหบุ้คลากรระมดัระวงัและตระหนกัถึงความเสี่ยงที่อาจเกิดขึน้จากการใชเ้ทคโนโลยี 

สารสนเทศ 
   (5)  เพื่อใหส้หกรณไ์ดม้ีการควบคมุภายในและรกัษาความปลอดภยัระบบสารสนเทศที่ใช้ 

คอมพิวเตอรเ์ป็นไปตามนโยบาย ระเบียบสหกรณแ์ละระเบียบนายทะเบียนสหกรณ์ 
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หมวด  3 
การรักษาความปลอดภัยทางกายภาพ 

 ข้อ 9. สหกรณจ์ะตอ้งจดัตัง้เครื่องคอมพิวเตอรไ์วใ้นที่ที่เหมาะสม และหา้มผูไ้ม่มีหนา้ที่รบัผิดชอบ  
เขา้มาใชเ้ครื่องคอมพิวเตอรข์องสหกรณโ์ดยไม่ไดร้บัอนุญาต 
 ข้อ 10. จดัใหม้ีการติดตัง้อปุกรณด์บัเพลิงไวใ้นที่ที่เหมาะสมและสะดวกต่อการใชง้านเมื่อมีเหตุ
ฉกุเฉิน และจดัท าแผนผงัการขนยา้ยเครื่องคอมพิวเตอรแ์ละอปุกรณต่์างๆ รวมทัง้เอกสารที่เก่ียวขอ้ง 
 ข้อ 11. จดัใหม้ีระบบการควบคมุอณุหภมูิ ใหแ้ก่อปุกรณเ์ครื่องคอมพิวเตอรอ์ย่างพอเพียงและ
เหมาะสมกบัสถานที่รวมทัง้จดัตัง้เครื่องคอมพิวเตอรใ์หอ้ยู่ในสถานที่ที่มีอากาศถ่ายเทไดส้ะดวก 
 ข้อ 12. จดัใหม้ีระบบส ารองไฟเครื่องแม่ข่ายและอปุกรณท์ี่เก่ียวขอ้งอย่างเพียงพอเพื่อลดการ 
หยดุชะงกัการท างานของเครื่องแม่ข่ายในกรณีที่มีไฟฟ้าดบัหรือไฟตก 

หมวด  4 
คณะกรรมการด าเนินการ 

 ข้อ 13. ตอ้งพิจารณาจดัใหม้ีทรพัยส์ินดา้นเทคโนโลยีสารสนเทศตามสมควรและเหมาะสมกบัสหกรณ์ 
 ข้อ 14. มอบหมายใหม้ีผูร้บัผิดชอบในการติดตามการปฏิบติัตามนโยบายหรือระเบียบปฏิบติัในการ
ควบคมุภายใน และรกัษาความปลอดภยัดา้นเทคโนโลยีสารสนเทศของสหกรณ ์
 ข้อ 15. สื่อสารให้บุคลากรเขา้ใจนโยบายหรือระเบียบปฏิบัติในการควบคุมภายในและการรกัษา
ความปลอดภยัดา้นเทคโนโลยีสารสนเทศของสหกรณ ์
 ข้อ 16. ส่งเสริมใหม้ีการฝึกอบรมหรือใหค้วามรูเ้ก่ียวกับระบบงานและการรกัษาความปลอดภัยดา้น
เทคโนโลยีสารสนเทศแก่คณะกรรมการด าเนินการ ผูจ้ดัการ และเจา้หนา้ที่สหกรณ ์อย่างนอ้ยปีละ 1 ครัง้ หรือ
สนบัสนนุใหเ้ขา้รบัการอบรมกบัหน่วยงานและองคก์รต่าง ๆ ที่มีการจดัอบรมในเรื่องดงักลา่ว 
 ข้อ 17. ต้องก าหนดให้ผู้บริการโปรแกรมระบบบัญชีจัดท าคู่มือการใช้โปรแกรมและเอกสารด้าน
ฐานขอ้มลู ไดแ้ก่ โครงสรา้งขอ้มลู (Data Structure) หรือพจนานุกรมขอ้มลู (Data Dictionary) ใหก้บัสหกรณ์
เพื่อประกอบการใชง้านโปรแกรมระบบบญัชี 
 ข้อ 18. มอบหมายใหม้ีผูร้บัผิดชอบในการเก็บรกัษาคู่มือและเอกสารสนบัสนนุการปฏิบติังานใหอ้ยู่ใน
ที่ปลอดภยั และใหเ้รียกใชง้านไดท้นัที 
 ข้อ 19. พิจารณาคัดเลือกและจดัท าสญัญากับผูใ้หบ้ริการโปรแกรมหรือระบบเทคโนโลยีสารสนเทศ 
และพิจารณาเก่ียวกับการรกัษาความลบัของขอ้มูล เงื่อนไขต่าง ๆ และขอบเขตงานของผูใ้หบ้ริการกรณีที่ใช้
บรกิารโปรแกรมของเอกชน 
 ข้อ 20. แต่งตัง้เจา้หนา้ที่เพื่อรบัผิดชอบดา้นเทคโนโลยีสารสนเทศของสหกรณ์ 
 ข้อ 21. จดัใหม้ีการท าหรือทบทวนแผนฉุกเฉิน และการประเมินผลของการทดสอบแผนฉกุเฉินอย่าง
นอ้ยปีละ 1 ครัง้ 
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 ข้อ 22. รณรงค์ให้ทุกคนใช้พลังงานไฟฟ้าอย่างประหยัด โดยจัดระดับการท างานของเครื่อง
คอมพิวเตอรแ์ละปิดอุปกรณ์ต่อพ่วงทุกครัง้ที่ไม่มีการใชง้าน ใหเ้หมาะสมและมีประสิทธิภาพ รวมทั้งการใช้
มาตรการลดกระดาษใหน้อ้ยลงดว้ย 
 

หมวด  5 
ผู้จัดการสหกรณ/์ผู้ดูแลระบบงาน 

 ข้อ 23. ควบคมุดแูลการใชร้ะบบเทคโนโลยีสารสนเทศใหเ้ป็นไปตามวตัถปุระสงค์ 
 ข้อ 24. ด าเนินการใหร้ะบบเทคโนโลยีสารสนเทศของสหกรณท์ างานไดอ้ย่างมีประสิทธิภาพ ทนัสมยั 
และมั่นคงปลอดภยัตามนโยบายการรกัษาความปลอดภยัของสหกรณ์ 
 ข้อ 25. ติดตัง้ค่าการรกัษาความปลอดภยัของระบบบญัชีคอมพิวเตอรแ์ละระบบเครือข่ายใหส้ามารถ
ป้องกันบุคคลที่ไม่ไดร้บัอนุญาตเขา้สู่ระบบไดง้่าย ไดแ้ก่ ความยาวของรหัสผ่าน ระยะเวลาการเปลี่ยนแปลง
รหสัผ่าน ระยะเวลาการตัง้เวลาพกัหนา้จอในกรณีผูใ้ชง้านไม่อยู่ที่เครื่อง เป็นตน้ 
 ข้อ 26. มีหน้าที่รับผิดชอบในการบริหารจัดการผู้ใช้งาน เก่ียวกับการสรา้ง/เปลี่ยนแปลง/ลบชื่อ
ผูใ้ชง้าน (username) โดยการก าหนดสิทธิการใชง้าน จะตอ้งเป็นไปตามหนา้ที่ความรบัผิดชอบของผูใ้ชง้าน 
 ข้อ 27. มีหนา้ที่สอบทานสิทธิการใชง้านของเจา้หนา้ที่ในระบบบญัชีคอมพิวเตอรแ์ละระบบเครือข่าย
ใหส้อดคลอ้งกบัหนา้ที่ความรบัผิดชอบในแต่ละต าแหน่งเป็นประจ าทุกปี 
 ข้อ 28. บริหารจัดการระบบเครือข่ายใหม้ีความมั่นคงปลอดภัย มีประสิทธิภาพ ครอบคลุมพืน้ที่การ
ท างานทัง้หมด ไดแ้ก่ 

    (1) ก าหนดสิทธิการเขา้ถึงระบบเครือข่ายใหก้บัผูท้ี่ไดร้บัอนญุาตเท่านัน้ 
    (2) จดัท าการปรบัปรุงแผนผงัเครือข่ายและอปุกรณท์ี่เก่ียวขอ้งใหเ้ป็นปัจจบุนั 
     (3) มีการตรวจสอบหรือเฝา้ระวงัเก่ียวกบัการรกัษาความปลอดภยัระบบคอมพิวเตอรแ์ม่ข่าย 

อย่างสม ่าเสมอ 
     (4) ติดตัง้ระบบป้องกนัไวรสักับเครื่องคอมพิวเตอรแ์ม่ข่าย และปรบัปรุงระบบป้องกนัไวรสัให้

เป็นปัจจบุนัสม ่าเสมอ 
ข้อ 29. จัดท าตารางแผนการส ารองข้อมูลและวิธีการกู้ข้อมูล และให้มีการส ารองข้อมูลและการ

ทดสอบการกูคื้นขอ้มลูเป็นไปตามแผนที่ก าหนด ไดแ้ก่ 
    (1) ก าหนดตารางแผนการส ารองขอ้มลูใหเ้หมาะสมกบัการปฏิบติังานของสหกรณ์ 
    (2) ก าหนดให้ส  ารองขอ้มูลจากระบบงานสหกรณ์ที่สหกรณ์ใชใ้นเครื่องคอมพิวเตอรท์ี่แยก

ต่างหากจากเครื่องแม่ข่ายหลักของสหกรณ์ จ านวน 1 ชุด เป็นประจ าทุกวันท าการของสหกรณ์และส ารอง
ขอ้มลูไวใ้นสื่อบนัทกึขอ้มลู จ านวน 1 ชดุ เป็นประจ าทกุเดือน 
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    (3) ก าหนดให้ส  ารองโปรแกรม ฐานขอ้มูลที่เก่ียวกับระบบปฏิบัติการ ระบบฐานขอ้มูลและ
ระบบบญัชีคอมพิวเตอรไ์วใ้นสื่อบนัทึกขอ้มลู จ านวน 1 ชดุ เป็นประจ าทกุวนั และทกุเดือน 

    (4) ให้เจ้าหน้าที่ผู ้ร ับผิดชอบระบบงานส ารองข้อมูลในสื่อบันทึกข้อมูลและติดฉลากที่มี
รายละเอียดโปรแกรมระบบงานวนั เดือน ปี จ านวนหน่วยขอ้มลู 

    (5) จัดเก็บสื่อบันทึกขอ้มูลไวใ้นที่ปลอดภัยทั้งในและนอกส านักงานสหกรณ์ และสามารถ
น ามาใชง้านไดท้นัทีในกรณีที่มีเหตฉุกุเฉิน 

    (6) ผูจ้ัดการหรือผูท้ี่ไดร้บัมอบหมายตอ้งทดสอบขอ้มูลที่ส  ารองทุก 6 เดือน และเก็บรกัษาชุด
ส ารองขอ้มลูไวอ้ย่างนอ้ย 10 ปี ตามกฎหมาย 

    (7) จดัท าทะเบียนคมุขอ้มลูชดุส ารอง และควบคมุการน าขอ้มลูชดุส ารองออกมาใชง้าน 
ข้อ 30. จัดท าแผนฉุกเฉินรองรับเมื่อเกิดปัญหากับระบบเทคโนโลยีสารสนเทศ ในกรณีเครื่อง

คอมพิวเตอรไ์ดร้บัความเสียหายหรือหยุดชะงกั และก าหนดผูร้บัผิดชอบที่ชดัเจน 
ข้อ 31. ด าเนินการทดสอบฉุกเฉินร่วมกับบุคลากรอย่างน้อยปีละ 1 ครัง้ และจัดท าผลการทดสอบ

ฉกุเฉิน 
ข้อ 32. จัดการกับเหตุการณ์ปกติที่ เก่ียวข้องกับความมั่นคงความปลอดภัยของระบบเทคโนโลยี

สารสนเทศโดยทนัทีเมื่อไดร้บัรายงานจากบุคลากร 
หมวด 6 
บุคลากร 

ข้อ 33. ต้องใช้คอมพิวเตอรเ์พื่ อประโยชน์สูงสุดต่อการด าเนินงานสหกรณ์  และเป็นไปตาม
วตัถปุระสงค ์

ข้อ 34. ใหค้  านึงถึงการใชง้านอย่างประหยดั และหมั่นตรวจสอบเครื่องคอมพิวเตอรใ์หส้ามารถใชง้าน
ไดอ้ย่างสมบรูณแ์ละมีประสิทธิภาพ 

ข้อ 35. บุคลากรแต่ละคนมีหน้าที่ป้องกันดูแลรกัษาข้อมูลชื่อผู้ใชง้าน (username) และรหัสผ่าน 
(password) ทัง้นีต้อ้งหา้มเผยแพรใ่หผู้อ่ื้นลว่งรูร้หสัผ่าน (password) ของตนเอง 

ข้อ 36. การก าหนดรหัสผ่านในการเข้าถึงระบบเทคโนโลยีสารสนเทศอย่างน้อย 8 ตัวอักษร โดย
ก าหนดใหม้ีความยากต่อการคาดเดาและใหม้ีการเปลี่ยนแปลงรหสัผ่านของผูใ้ชง้านทุกๆ 4 เดือน 

ข้อ 37. บุคลากรแต่ละคนหา้มใชช้ื่อผูใ้ชง้าน (username) และรหัสผ่าน (password) ของบุคคลอ่ืน
มาใชง้านไม่ว่าจะไดร้บัอนญุาตจากผูใ้ชง้านนัน้หรือไม่ก็ตาม 

ข้อ 38. การใชง้านเครื่องคอมพิวเตอร ์ผูใ้ชง้านตอ้งรบัผิดชอบในฐานะเป็นผูถื้อครองเครื่องนัน้  ๆ และ
ตอ้งรบัผิดชอบต่อความเสียหายที่เกิดขึน้อนัเนื่องมาจากการใชง้านที่ผิดปกติ โดยชื่อผูใ้ชง้าน (username) และ
รหสัผ่าน (password) ของผูถื้อครองเครื่องนัน้ๆ 
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ข้อ 39. เมื่อพบเหตุการณ์ผิดปกติที่เก่ียวกับความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ    
ใหร้ีบแจง้ใหผู้จ้ดัการ หรือรองผูจ้ดัการ/ผูด้แูลระบบงานของสหกรณโ์ดยทนัที 
                 ประกาศ  ณ  วนัที่   15   สิงหาคม   2560    
   
  

   (นายโอภาส  กลั่นบุศย)์ 
  ประธานกรรมการ 

   สหกรณข์า้ราชการสหกรณ ์จ ากดั 
 


